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POLITICAS PARA LA GESTION, TRATAMIENTO Y USO DE LOS DATOS
PERSONALES Y SENSIBLES.

TORROLEDO LAW S.A.S., es una sociedad comercial colombiana, de caracter privado,
debidamente registrada en Cdmara de Comercio de Bogotd D.C. identificada con NIT No.
901.739.652-3, domiciliada en la ciudad de Bogotd Colombia, la cual tiene por objeto la
prestacién de servicios de mediacién para asuntos relacionados con la maternidad,
asesoria legal en asuntos relacionados con maternidad, maternidad subrogada,
maternidad a través de portadora gestacional, maternidad a través de sustituta
gestacional. Asesoria legal en asuntos relacionados con procesos de adopcién de nifios,
nifias y/o adolescentes. servicios de mediacion y consultoria legal, administrativa, de
gestion, de procedimiento, para la realizacién de pruebas de laboratorio y tratamientos
alta complejidad, servicios de mediacién en exdmenes diagndstico, servicios de mediacion
para laboratorios clinicos hormonales e inmunoldgicos, servicios de mediacién en la
realizacién de espermograma y capacitacion espermatica, servicios de mediacién para
pruebas espermaticas funcionales e inmunoldgicas, ecografia transvaginal,
histerosonografia, servicios de mediacién y consultoria para tratamientos de alta
complejidad como, procedimientos de Fecundacién In Vitro FIV, Fecundacidn In Vitro ICSI,
Embriotransfer, Método Ropa, asesoria legal en Banco de Ovocitos, Banco de Semen,
servicios de mediacidon y consultoria en servicios médicos de gestacion subrogada, en
seleccion de la donante en conjunto con la pareja o individuos, acompafiamiento legal,
administrativo y de gestion durante el proceso de gestacién, trdmites administrativos ante
autoridades competentes para la obtencidon de documentos de identidad, asesoria juridica
y consultoria legal, del mismo modo, el ejercicio de las labores de representacién judicial,
extrajudicial y administrativa de personas naturales y juridicas en todo el territorio
nacional y por fuera de él, en todos los campos del derecho correspondientes tales como
derecho comercial, mercantil, de familia, civil, laboral, administrativo, financiero,
tributario, administrativo, contratacion estatal, penal, derecho ambiental, de minas,
energético, propiedad intelectual y demas areas del derecho. 2). La sociedad también
podrd ejercer la prestacion de servicios de otras areas del conocimiento que resulten
complementarias a los servicios previamente descritos tales como finanzas, economia,
asesoria contable y tributaria, administracién de empresas. 3). Podra realizar cualquier
otra actividad econdmica licita tanto en Colombia como en el extranjero. 4). La sociedad
podra llevar a cabo, en general, todas las operaciones, de cualquier naturaleza que ellas
fueren, relacionadas con el objeto mencionado, asi como, cualquier actividad, similar,
conexa o complementaria o que permita facilitar o desarrollar el objeto principal de la
sociedad. 5). También podra adquirir, enajenar, arrendar, transferir el uso o goce, gravar o

realizar cualquier hecho, negocio juridico u operacion sobre bienes muebles y/o inmuebles
1
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que sean necesarios y/o convenientes para el desarrollo del objeto social. 6). Adquirir,
hacer, administrar, construir, participar, abrir toda clase de instalaciones fisicas
relacionadas con el desarrollo del objeto social. 7). Contratar para si o para un tercero
como codeudor o avalista, préstamos y créditos, girar, endosar, aceptar, descontar toda
clase de titulos valores, lo mismo que negociar todo documento de deberes civiles y/o
comerciales, seglin lo reclame el ejercicio y desarrollo del objeto social. 8). Organizar,
promover, participar, crear, formar y apoyar entidades y personas juridicas o naturales que
tiendan a ensanchar, facilitar, complementar, promocionar el objeto juridico de la
sociedad. 9). La sociedad podra también transigir, desistir y someter a decisiones arbitrales
cualquier cuestidon en la que tenga interés frente a terceros. 10). Podra también suscribir
acciones y/o cuotas de capital y/o participar en compafiias de cualquier género licito. 11).
Realizar inversiones de todo género licito. 12). Podrd también celebrar y ejecutar en su
propio nombre y por cuenta de terceros y/o en asocio o participacion con ellos, todo acto,
contrato, hecho, operaciones, negocio juridico, convencién etc., que sea necesario o
conveniente para el debido desarrollo del objeto social. Para el desarrollo de su objeto
social ha creado bases de datos cuyos datos personales y sensibles son tratados en
Colombia acatando lo preceptuado en la Constitucion Politica y en la Ley 1581 de 2012,y
demds normas que lo modifiquen, adicionen o complementen, por medio del presente
documento, se adopta el manual de politicas para el tratamiento de datos personales,
conforme las siguientes:

CAPITULO 1.
CONSIDERACIONES

1. La Ley 1581 de 2012 en su articulo 2, dispone que las entidades de naturaleza privada
gue ostenten datos personales contenidos en bases de datos, tratados o susceptibles
de serlo en el territorio colombiano, deberan cumplir con las obligaciones formales y
sustanciales contenidas en la citada ley y demas normas complementarias.

2. La sociedad TORROLEDO LAW S.AS., al ser una sociedad de caracter privado, que
tiene bases datos susceptibles de ser tratadas y que efectivamente son tratadas en el
territorio colombiano; se encuentra obligada a cumplir con las normas relativas al
debido tratamiento de datos personales.

3. Aunado a lo sefialado en el numeral 1, la Ley 1581 de 2012 también dispuso en el
literal k) de su articulo 17, que las entidades que traten datos personales en el
territorio colombiano, como es el caso de TORROLEDO LAW S.A.S., deben adoptar un
manual de politicas y procedimientos internos, para regular y procurar la debida
gestion de los datos personales.
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4. Con base en lo anterior, la sociedad procede por medio del presente a adoptar las
politicas y procedimientos que deben seguirse al interior de la organizacidn, para el
debido tratamiento de los datos personales.

CAPITULO 2.
DEFINICIONES

Para efectos de estas politicas, las palabras que se incluyen con letra inicial en mayuscula
tendran el significado que se les asigna en esta seccidn o en cualquier otra(s) seccién(es)
de este documento. Los términos que denoten singular también incluyen el plural y
viceversa, siempre y cuando el contexto asi lo requiera. Los términos que no estén
expresamente definidos se deberdn entender en el sentido corriente y usual que ellos
tienen en el lenguaje técnico correspondiente, o en el natural y obvio seguin el uso general
de los mismos. Los términos estdan enumerados conforme el siguiente orden: (i)
Definiciones basicas sobre el dato personal y sus clases; (ii) Definiciones asociadas a los
actores que interactuan dentro de la gestidon de los datos personales; (iii) Definiciones
relativas a las modalidades de tratamiento; y (iv) Términos generales.

1. Dato personal: se refiere a “cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables” (articulo 3, Ley 1581
de 2012).

2. Datos Personales de Caracter financiero: son Datos Personales de Caracter
Financiero, aquellos que versan sobre “Informacion financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises, es decir, aquella referida al
nacimiento, ejecucion y extincion de obligaciones dinerarias, independientemente de
la naturaleza del contrato que les dé origen”; lo anterior de conformidad con la Ley
1266 de 2008.

3. Dato privado: Es el Dato Personal que por su naturaleza intima o reservada sdlo es
relevante para el titular (Ley 1581 de 2012).

4. Dato publico: Es el Dato Personal diferente al semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesidn u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
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11.

12.

13.

14.

15.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacién puede interesar no sdélo a su Titular sino a cierto
sector o grupo de personas.

Dato sensible: “Es aquel Dato Personal que afecta la intimidad personal del titular, o
cuyo uso indebido pueda generar su discriminacion; tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos”.

Base de Datos: “conjunto organizado de datos personales que sea objeto de
Tratamiento” (articulo 3, Ley 1581 de 2012).

Compaiiia o Sociedad: Hace referencia a TORROLEDO LAW S.A.S.

Encargado del Tratamiento: “Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento” (articulo 3, Ley 1581 de 2012). En ese sentido, fungira
en esta calidad, quien la Sociedad delegue cualquiera de las modalidades de
tratamiento, o el tratamiento integral, de una o mds Bases de Datos de la Sociedad.
Oficial de Datos: Es la persona natural o juridica, vinculada o no laboralmente al
responsable del Tratamiento, en este caso a TORROLEDO LAW S.A.S., en quien se ha
delegado las funciones relativas al desarrollo de los Procedimientos.

Responsable del Tratamiento: “Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos” (articulo 3, Ley 1581 de 2012). Para este caso, se entenderd que es
TORROLEDO LAW S.A.S.

Titular: “persona natural cuyos datos personales sean objeto de Tratamiento” por
parte de la Sociedad (articulo 3, Ley 1581 de 2012).

Tratamiento de la Informacidn: Es “cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion” de los mismos (articulo 3, Ley 1581 de 2012).

Actualizacion: Es una modalidad de tratamiento, consistente en la modificacion de
uno o mas Datos Personales, en el sentido de indicar el dato o la informacion actual o
presente.

Almacenamiento: Es una modalidad de tratamiento de los Datos Personales, en virtud
de la cual se guarda o almacena los Datos Personales, bien sea de forma fisica o
digital, de conformidad con los medios usados por el responsable o Encargado del
Tratamiento.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

Autorizacidn: “consentimiento previo, expreso e informado que efectua el Titular, en
relacion con el Tratamiento de sus datos personales”, expresado a través del medio
adoptado por la Sociedad (articulo 3, Ley 1581 de 2012).

Circulacion: Es una modalidad de tratamiento, consistente en la comunicacion o
transmision de los Datos Personales por parte del responsable o Encargado del
Tratamiento.

Disposicidn Final: Archivo del dato personal.

Recoleccidn: Es una especie de tratamiento, alusiva a las acciones o actividades
realizadas por el responsable o Encargado del Tratamiento, por medio de la cual se
obtienen o recopilan a través de diferentes medios, los Datos Personales de los
Titulares, de conformidad con los principios de finalidad y libertad.

Supresidn: Es una modalidad de tratamiento, consistente en la eliminacion del Dato
Personal de la(s) Base(s) de Dato(s), por parte del responsable o Encargado del
tratamiento.

Uso: Es la modalidad de tratamiento de los Datos Personales, consistente en la
utilizacion de estos, por parte del responsable o Encargado del Tratamiento, segln as
finalidades sefialadas en las presentes politicas y conforme lo indicado en la
autorizacién.

Obligaciones o Deberes: hace alusidn a las conductas de dar, hacer o no hacer, que el
responsable del Tratamiento o Encargado del Tratamiento, deben cumplir, con miras a
lograr el cumplimiento de los Principios y Derechos del Titular.

Derechos: Es el conjunto de prerrogativas que ostenta el Titular de los Datos
Personales en relaciéon con el Tratamiento de estos por parte del responsable o
Encargado del Tratamiento, que tienen por finalidad la materializacién de los
Principios.

Politicas: Hace referencia al conjunto de politicas y procedimientos para el
tratamiento de datos personales, incorporadas por la Sociedad, para garantizar el
adecuado cumplimiento de la normatividad relativa a la gestién de datos personales,
en especial a lo consagrado en la Ley 1581 de 2012, y demas normas que lo
modifiquen o adicionen.

Principios: son las normas rectoras del Tratamiento de los Datos Personales, cuya
observancia y materializacién debe ser garantizada por medio de la implementacion
de las Politicas. En particular, son los estipulados en el articulo 4 de la ley 1581 de
2012.

Procedimiento: Es el conjunto de actividades, acciones o etapas concebidas de
manera ordenada por la Sociedad como responsable del Tratamiento de Datos
Personales, para regular el ejercicio de los derechos de los Titulares, y el cumplimiento
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de los Deberes u Obligaciones del responsable del Tratamiento o Encargado del
Tratamiento.
27. Revocatoria: Hace referencia a la supresién o eliminacion de la autorizacidn por parte
del Titular del Dato Personal.
CAPITULO 3.

PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES

El tratamiento de los Datos Personales en Colombia estd orientado por principios
consagrados en la normatividad vigente, los cuales a continuacion se enumeran e
incorporan a las presentes politicas como norma orientadora y criterio de interpretacion.
3.1. Principio de finalidad: Dispone que los Datos Personales contenidos en cada una de
las Bases de Datos de la Sociedad, seran objeto de tratamiento, exclusivamente para el
cumplimiento de las finalidades sefialadas en el numeral 4 de las presentes Politicas.

3.2. Principio de legalidad: La Compaiiia, en el Tratamiento de Datos Personales, dard
aplicacidén a toda la normatividad vigente en Colombia.

3.3. Principio de libertad: En la constitucidn politica se consagra el derecho a la privacidad,
del cual se deriva el derecho a la autodeterminacién informativa. Respetuosa de este
derecho, la Compaiiia, dispone que Unicamente serdn objeto de tratamiento los Datos
Personales, cuando medie la Autorizacidn, previa y expresa, del Titular de estos, salvo que
se esté inmerso en cualquiera de las causales de exclusidon consagradas en el articulo 10 de
la Ley 1581 de 2012.

3.4. Principio de transparencia: Para garantizar que los Titulares, causahabientes vy
terceros autorizados por él, puedan en cualquier momento vy sin restriccién acceder a la
informacion sobre los Datos Personales que se tenga, la Sociedad ha adoptado los
mecanismos idéneos para el efecto, los cuales se encuentran en el capitulo 7.

3.5. Principio de veracidad o calidad: La Compafiia, se compromete con los Titulares a
procurar que los Datos Personales contenidos en sus Bases de Datos, provengan de una
informacion veraz, completa, exacta, actualizada, comprobable y comprensible; vy
consecuencialmente, se abstendra de tratar datos parciales, incompletos, fraccionados o
que induzcan a error. Para el logro de lo anterior, la Compaiiia disefié los procedimientos
consagrados en el capitulo 7.

3.6. Principio de acceso y circulacion restringida: La Compafiia informa que el acceso a la
informacion contenida en sus Bases de Datos esta restringido al personal necesario para el
desarrollo de las actividades contenidas en las finalidades, ademds dicho personal esta
previamente capacitado para el manejo de la informacidn, asi como sobre la normatividad
vigente en la gestién de datos. Asi mismo, indica la Compafiia que no publicara Ila
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informacién personal objeto de tratamiento en internet u otros medios de divulgacién o
comunicacién masiva.

3.7. Principio de seguridad: Para impedir que los Datos Personales de los que es
Responsable La Compaiiia, sean adulterados, extraviados, consultados, usados o accedidos
por personal no autorizado, la Sociedad ha adoptado una serie de medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad a los registros, todas ellas
acordes a la naturaleza de los datos objeto de tratamiento. Asi mismo, se credé una
estructura administrativa interna para adoptar las medidas necesarias para garantizar la
seguridad de los datos, su confidencialidad y la circulacion restringida de la informacién.
3.8. Principio de confidencialidad: El personal de La Compaiiia, que tiene acceso a la
informacion contenida en las Bases de Datos, tiene suscrito con la Sociedad cldusulas de
confidencialidad y contratos de transmisidn de la informacidn, y se han adoptado medidas,
para garantizar a los Titulares, que el personal encargado de cualquiera de las actividades
de tratamiento de los Datos Personales tiene el deber de confidencialidad para con los
mismos. Asi mismo, los Encargados de Tratamiento, suscribirdn un contrato de transmision
y confidencialidad de la informacién. En todo caso, todas las personas que intervengan en
el Tratamiento de los Datos Personales, que no tengan la naturaleza de datos publicos,
estardn obligadas a garantizar la reserva de la informacidn, inclusive, después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sdlo
realizar el suministro o comunicacién de los Datos Personales cuando ello corresponda al
desarrollo de las actividades autorizadas por la Ley, y de conformidad con los términos de
la misma.

CAPITULO 4.

TIPO DE BASES DE DATOS DE LA SOCIEDAD Y FINALIDADES

Las Politicas aplican a los Datos Personales registrados en las Bases de Datos, cuyos
Titulares sean personas naturales. En tal virtud, lo aqui estipulado no es aplicable a la
informacion o datos provenientes de las personas juridicas; salvo en lo atinente a los Datos
Personales de caracter financiero, en el capitulo respectivo. Los Datos Personales que
obtenga la Compania, del Titular de la informacién, serdn compilados, almacenados,
consultados, usados, compartidos, intercambiados, transmitidos, transferidos y objeto de
tratamiento en las Bases de Datos. En este capitulo, se relacionardn de manera meramente
enunciativa, el nombre de las Bases de Datos de la Compaiiia, asi como sus respectivas
finalidades, las cuales sirven de criterio de interpretacion. Es dable sefalar, que las
finalidades se indican de manera enunciativa, por lo que puede la sociedad, tratar las

Fecha de Actualizacion noviembre 2023



(N

)

Torroledo POLITICAS PARA LA GESTION, TRATAMIENTO Y USO DE LOS DATOS

Law PERSONALES Y SENSIBLES.
mismas para cualquier fin comercial licito y autorizado por el titular. Las Bases de Datos y
sus respectivas finalidades son:

4.1. Base de Datos Personales de Accionistas: La Base de Datos de Accionistas, es aquella
conformada por los Datos Personales de los titulares de las acciones en que se divide el
capital suscrito de la Compaifiia. Esta Base de Datos tiene los siguientes fines:

a) Contener un registro actualizado de los accionistas de la Sociedad.

b) Contar con los datos de contacto actualizados, para compartir por cualquier medio,
informacion relevante de la compafiia o que fuere necesario comunicar, de conformidad
con la ley y los estatutos.

c) Validar el quérum y mayorias decisorias en las reuniones de la Asamblea General de
Accionistas de la sociedad.

d) En caso de enajenacidon de la participaciéon accionaria por parte de alguno de los
Titulares, La Compania podra conservar los datos personales (cuando asi se requiera) para
el cumplimiento de una obligacion legal o contractual.

e) Para gestionar el ejercicio de los derechos politicos y econédmicos que le confieren su
participacién en la sociedad.

f) Para el pago de dividendos.

4.2. Base de Datos Personales de Proveedores: La Base de Datos de Proveedores esta
conformada por los Datos Personales de las personas naturales que son prestadores de
servicios o proveedores de bienes para la Sociedad, y que no son considerados como
empleados de esta. Esta Base de Datos tiene las siguientes finalidades:

a) Tener un registro actualizado de los proveedores y las personas de contacto al interior
de cada una de las empresas, para efectos de propender por una comunicacién fluida en
desarrollo de la relacién contractual.

b) Compartir con los Titulares, informacién publicitaria, comercial o contractual que
pudiere llegar a ser de interés para éste.

c) Cumplir y/o ejecutar, las actividades o prestaciones propias de la relacion contractual
entre la Compaiiia y el Titular, o la persona juridica a la que se encuentre vinculado éste.

d) Adelantar los registros contables, tributarios y financieros pertinentes.

e) Realizar los pagos directamente o por medio de entidades del sector financiero.

f) Intercambiar comunicacion de indole comercial, para efectos de entablar posibles
relaciones comerciales y gestionar las existentes.

g) En caso de terminacion de la relacién contractual, la Sociedad podra conservar los Datos
Personales cuando asi se requiera para el cumplimiento de una obligacién legal o
contractual, asi como para eventuales o futuros procesos de contratacién.
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h) Efectuar los reportes, retenciones y certificaciones a las que haya lugar, de conformidad

con la normatividad tributaria.

4.3. Base de Datos Personales de Empleados: La Base de Datos de Empleados, es un

conjunto organizado por Datos Personales de las personas naturales que estan
vinculadas a la Sociedad como empleados bajo cualquier modalidad de contrato de
trabajo, o aquellas que participan o hayan participado en procesos de seleccidn
adelantados por la Sociedad.

La Base de Datos de Empleados tienen las siguientes finalidades:

a.

Mantener una eficiente comunicacion de la informacién que sea de utilidad en los
vinculos contractuales en los que sea parte el Empleado titular de la informacién.
Administrar y gestionar los recursos humanos, directamente o a través de terceros con
guienes ésta tenga una relacién contractual.

Elaborar perfiles laborales.

Evaluar la calidad de los servicios ofrecidos por el Empleado titular de la informacidn.
Realizar estudios internos sobre los habitos del Empleado titular de la informacion,
para programas de bienestar corporativo.

Informar las modificaciones que se presenten en desarrollo del contrato de trabajo al
Empleado Titular de la Informacioén.

Llevar un registro actualizado de los trabajadores de la Compaiiia, para efectos de
cumplir con las obligaciones propias de los empleadores, de conformidad con lo
establecido en la normatividad laboral vigente.

Cumplir las obligaciones que como empleador le correspondan, segun el
ordenamiento juridico colombiano en materia laboral y de seguridad social.

Contener un banco de datos de posibles candidatos para suplir las vacantes de la
Compaiia.

Adelantar las actividades asociadas a la ndmina, tales como: pagos de salarios,
prestaciones sociales, pagos de seguridad social entre otros.

En caso de terminacién de la relacién contractual, la Compaiiia podra conservar los
datos personales, cuando asi se requiera para el cumplimiento de una obligacién legal
o contractual.

Efectuar los registros contables, tributarios y financieros pertinentes.

m. Gestionar los pagos directamente o por medio de entidades del sector financiero.

4.4. Base de Datos Personales de Clientes y/o Usuarios:
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La Base de Datos de Clientes, es el conjunto organizado de Datos Personales, de las

personas naturales que son contratantes o beneficiarios de los bienes y servicios ofrecidos

por la Sociedad (Clientes y/o Usuarios). Esta Base de Datos tiene las siguientes finalidades:

a.
b.
C.

Establecer la respectiva relacion y/o vinculacién con los clientes y/o usuarios.
Asignacion y cancelacion de reuniones, citas y/o consultas.

Responder a las solicitudes relacionadas con la prestacién del servicio del
Compaiiia, asi como, para dar respuesta a peticiones, quejas y/o reclamos.

Cumplir las obligaciones que le corresponden, de conformidad con el contrato
celebrado entre las partes.

Comunicar los datos a los proveedores que fueren necesarios, para poder cumplir
las prestaciones propias del contrato que regula la relacién entre el Cliente y la
Sociedad.

Tener un registro actualizado de los destinatarios de los bienes y servicios de la
Compainiia, para efectos de procurar una comunicacion asertiva y una debida
ejecucion de la relacion contractual.

Compartir con el Cliente, informacidn promocional, publicitaria y/o de interés de la
Compaiiia para el Titular.

Intercambiar comunicacién de indole comercial, para efectos de entablar posibles
relaciones comerciales.

Desarrollar el objeto social de la Compafiia para lo cual podrd usar los Datos
Personales para la gestion comercial y contractual de la misma Compaifiia, y de sus
filiales o subordinadas.

Efectuar los registros contables y financieros pertinentes.

Gestionar la recepcion de los pagos directamente o por medio de entidades del
sector financiero.

Realizar la facturacién, declaraciones, retenciones y en general, usar los Datos
Personales, para el cumplimiento de las obligaciones tributarias a las que haya
lugar.

. Usar la informacién para fines estadisticos al interior de La Compaiiia, o para ser

compartidos con terceros.
Realizar encuestas de satisfaccion o estudios internos o de mercado.

4.5. Base de Datos Personales de Aliados Estratégicos: La Base de Datos de Aliados

Estratégicos, es el conjunto organizado de Datos Personales integrados por quienes han

realizado alianzas con la Compaifiia, sin ser empleados, clientes o proveedores de esta. Esta

Base de Datos tiene las siguientes finalidades:

a.

Desarrollar el objeto social de la Compaiiia, para lo cual podra usar los Datos

Personales para la gestion comercial y contractual de la sociedad y sus aliados.
10
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Remitir informacién promocional, publicitaria y/o de interés para la Compaiiia con
el Titular.

Compartir la informaciéon contenida en las Bases de Datos con terceros que
pudieren ofrecer sus servicios o bienes a los Titulares.

Intercambiar comunicacidn de indole comercial, para efectos de entablar posibles
relaciones comerciales.

Identificar y mantener actualizados los actuales o potenciales aliados estratégicos
de la Compafiia, posibilitando la consulta, uso y distribucion de los Datos
Personales con los terceros, para la gestion de nuevos negocios de manera
individual o en conjunto, o en desarrollo del objeto social.

La informacién contenida en las Bases de Datos podra ser usada para fines
estadisticos al interior de la Compaiiia.

Paragrafo: Dentro de las cinco anteriores bases de datos enunciadas, se realizard el

tratamiento de datos que revistan o puedan revestir el caradcter de sensibles, los cuales

serdn usados para la finalidad especifica de seguridad, control y vigilancia de los

accionistas, proveedores, empleados, clientes, y aliados estratégicos de la Compaiiia.

4.6. Base de Datos Personales de Archivo Privado: La Base de Datos de Archivo Privado,

es el conjunto organizado de Datos Personales, integrado por quienes fueron empleados,

proveedores, clientes o accionistas de la Compaiiia, y que a la fecha no han presentado

solicitud de supresion del Dato Personal. Las finalidades de esta Base de Datos son:

a.

Mantener un registro actualizado del histérico de los empleados, clientes, socios y
proveedores que tuvo la Compafiia, para efectos de ser utilizados y/o compartidos
con terceros, en la gestion comercial y desarrollo del objeto social de la Compaiiia.
Remitir informacion promocional, publicitaria y/o de interés para la Compaiiia con
el Titular.

Compartir la informacidn contenida en la Base de Datos con terceros, que pudieren
ofrecer servicios o bienes a los Titulares.

Intercambiar comunicacion de indole comercial, para efectos de entablar posibles
relaciones comerciales.

La informacidon contenida en las Bases de Datos, podran ser usados para fines
estadisticos al interior de la Compania, o para ser compartidos con terceros.
Cumplir con las obligaciones de conservacién de los registros y soportes de las
operaciones realizadas por la Compafiia, en cumplimiento de la normatividad
vigente en materia comercial, contable y tributaria.
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4.7. Base de Datos de Caracter Financiero: Es la Base de Datos integrada por Datos de
Caracter Financiero de la Compaiiia, es decir, la conformada por Datos Personales relativos
al nacimiento, ejecucion y extincién de obligaciones dinerarias de la Compaiiia para con un
tercero, o viceversa, originadas en contratos de cualquier naturaleza. La Base de Datos de
caracter Financiero, contendra por lo menos, la informacién consagrada en el articulo 14
de la Ley 1266 de 2008. Esta Base de Datos tendra las siguientes finalidades:

a. Mantener un registro actualizado de deudores y acreedores de La Compaiiia, para
efectos de ejercer las acciones comerciales, judiciales y extrajudiciales a que haya
lugar.

b. Crear un registro del comportamiento financiero de los Titulares para con La
Compaifiia, para ser utilizado para fines comerciales, contractuales y/o judiciales
propios o de terceros.

c. Realizar los registros contables y financieros pertinentes.

Cumplir con las obligaciones fiscales y contables a que haya lugar en virtud de la
normatividad vigente.

Paragrafo Primero: En caso de llegarse a requerir realizar el tratamiento datos personales
de menores de edad, personas en condicién de discapacidad, o demas poblacién
vulnerable, se tendra en cuenta su interés prevalente, y de ninguna manera se efectuara
sin contar previamente con la autorizacién por parte de sus representantes legales, tutores
o curadores. Solo se solicitara esta autorizacion cuando sea necesaria y proporcional a la
ejecucion de la relacion contractual con el Titular, siempre y cuando, la Ley lo exija y/o
permita. En dicha autorizacién se sefalard la finalidad para la cual se incorporan los datos
sensibles, y se indicard, ademas, que la respuesta a las preguntas sobre este tipo de datos
es facultativa, es decir, que el Titular tendra la potestad de responderlas o no.

Paragrafo Segundo: El acceso, circulacion y tratamiento de los Datos Sensibles, sera
restringido, y se limitara a lo expresamente autorizado por su Titular, representante, tutor
o curador, y a lo estipulado por la Ley.

Paragrafo Tercero: Los Datos personales registrados en las Bases de Datos de la Sociedad,
podran ser compartidos o entregados a las entidades publicas o administrativas que la
requieran en ejercicio de sus funciones o en caso de orden judicial. Cuando se presente
esta situacion, la Compania verificard la pertinencia de la informacion requerida, la
competencia de la autoridad solicitante, y le advertira a la misma, el deber de protecciény
las medidas de seguridad que aplican a los datos personales suministrados. Asi mismo, le
informara al Titular, sobre el requerimiento e informaciéon compartida.
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Paragrafo Cuarto: El Tratamiento de los Datos Personales contenidos en cada tipo de Base
de Datos, se determinard de conformidad con las finalidades establecidas en la presente
Politica y las indicadas por el Titular al momento de manifestar su Autorizacion.

Paragrafo Quinto: La informacién recolectada se almacenara en archivos fisicos y
electrénicos, y serd utilizada en cumplimiento de mandatos legales y contractuales. Las
Bases de Datos que contienen la informacidn seran respaldadas en copias de seguridad.

Paragrafo Sexto: Exceptuando los casos establecidos en la Ley, la Compaiiia no compartira
informacion personal de los Titulares de los Datos Personales con entidades publicas o
privadas con las cuales no tenga una relacién contractual vigente. Sélo se remitira la
informacidon personal en aquellos eventos en que sea requerida judicial o
administrativamente, por autoridades y entes de control, como Superintendencias,
Contraloria General o Departamental, Fiscalia General, y otras entidades publicas.

Pardgrafo Séptimo: CASOS EN LOS CUALES LA COMPANIA NO REQUERIRA
AUTORIZACION PARA EL TRATAMIENTO DE LOS DATOS: Conforme a lo establecido en el
articulo 10 de la Ley 1581 de 2012, no serd necesaria la autorizacion del Titular en los
siguientes casos:

a. Cuando la informacion sea solicitada a la Compafiia por una entidad publica o
administrativa, que esté actuando en ejercicio de sus funciones legales o por orden
judicial.

b. Cuando se trate de datos de naturaleza publica, debido a que éstos no estan
protegidos por el ambito de aplicacién de la norma.

c. Por eventos de urgencia médica o sanitaria debidamente comprobados.

En aquellos eventos en los que el tratamiento de la informacién sea autorizado por
la Ley para cumplir con fines histdricos, estadisticos y cientificos.

e. Cuando se trate de datos relacionados con el registro civil de las personas.

CAPITULO 5.
DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

De conformidad con la normatividad vigente, los Titulares son acreedores de diversos
derechos, los cuales deben ser respetados por la Compafiia como responsable del
Tratamiento y por los Encargados del Tratamiento, en la gestién de los Datos Personales
contenidos en las Bases de Datos de la Sociedad. Los derechos de los Titulares son los
siguientes:
13
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5.1. Solicitar la prueba de la autorizacion otorgada al responsable del Tratamiento, en
relacién con el Tratamiento de Datos Personales, que asi lo requieran; salvo cuando
expresamente se exceptla como requisito para el tratamiento.

5.2. El Titular puede conocer, actualizar y rectificar los Datos Personales contenidos en
cualquiera de las Bases de Datos de la Compaiiia, esto ultimo cuando la informacién
contenida sea parcial, inexacta, incompleta, fraccionada, errada o con la potencialidad
inducir a error, o su Tratamiento esté expresamente prohibido o no haya sido autorizado.
5.3. Requerir al responsable del Tratamiento, informacién relativa al uso o Tratamiento
que le ha dado a sus Datos Personales.

5.4. Interponer quejas ante la Superintendencia de Industria y Comercio, por la
inobservancia de lo consagrado en la presente Politica y en la normatividad vigente sobre
la materia, una vez se haya agotado el tramite de consulta o reclamo ante la Compaiiia.
5.5. Revocar la autorizacion y/o solicitar la supresion del Dato Personal almacenado en
cualquiera de las Bases de Datos de la Sociedad, ante el incumplimiento de los derechos,
principios, asi como lo estipulado en la normatividad vigente y en las presentes Politicas.
La revocatoria y/o supresion procederda cuando la Superintendencia de Industria y
Comercio haya determinado que la Compaiiia ha incurrido en conductas contrarias a la Ley
y a la Constitucién.

5.6. Tener acceso sin costo alguno a los Datos Personales de los cuales es Titular, que estén
incorporados en cualquiera de las Bases de Datos de la Compaiiia, que hayan sido objeto
de Tratamiento por parte de esta.

5.7. Ser informado al momento de solicitar la Autorizacién, de la finalidad y tratamiento
gue serd dado a sus Datos Personales.

5.8. Ser informado de los derechos que le asisten, asi como de los procedimientos para el
ejercicio de estos.

5.9. Conocer la identificacion, direccion fisica o electrénica y teléfono del responsable del
Tratamiento, asi como del Encargado del tratamiento.

CAPITULO 6.

DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE LOS DATOS
PERSONALES

En el presente acapite, se relacionardn de manera enunciativa los principales deberes u
obligaciones que tiene el responsable de Tratamiento y Encargado del Tratamiento, en
relacion con los Datos Personales contenidos en las Bases de Datos de la Sociedad.

Teniendo en consideracién que en la Sociedad confluyen las calidades de responsable de
14
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Tratamiento y Encargado del Tratamiento, a continuacién, se enumeran las obligaciones
propias de ambos agentes. No obstante, lo anterior, en el evento en que la Sociedad
decida delegar en un tercero la calidad de Encargado del Tratamiento de una o varias de
las Bases de Datos de la Sociedad, le hard extensivo a éste, las obligaciones que a
continuacién se enumeran, en lo atinente a su gestién.

6.1. Garantizar al Titular el pleno y efectivo ejercicio del derecho de Habeas Data

6.2. Brindar al Titular todos los elementos necesarios para que el mismo emita una
Autorizacion informada, esto es, indicarle la finalidad de la Base de Datos, y el tratamiento
gue se le dara a los Datos personales suministrados.

6.3. Solicitar al Titular, y conservar en las condiciones previstas en la Ley, copia de la
respectiva autorizacion otorgada por el Titular.

6.4. Informar debidamente al Titular sobre la finalidad de la recoleccidon y los derechos
que le asisten por virtud de la autorizacién otorgada.

6.5. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

6.6. Rectificar la informacidn cuando sea incorrecta, parcial o induzca a error, asi como
notificar dicha situacién al Encargado del Tratamiento.

6.7. Tramitar las consultas y reclamos formulados por parte de los Titulares, en los
términos sefialados en la Ley, y de conformidad con lo estipulado en las presentes
Politicas.

6.8. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley 1581 de 2012 y demas normas que lo modifiquen o adicionen.

6.9. Notificar a la autoridad competente en materia de gestion de Datos personales, en
este caso la Superintendencia de Industria y Comercio, los hechos que comporten
violaciones a los cddigos de seguridad, o que comporten riesgos en la administraciéon de la
informacion de los Titulares.

6.10. Acatar las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

6.11. Acatar los Principios del Tratamiento de Datos Personales.

6.12. Actualizar y rectificar la informacion y Datos Personales cuando sea necesario.

6.13. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su alteracion, supresion, consulta, uso o acceso no autorizado o fraudulento.

Paragrafo Primero: Si la Sociedad decidiera delegar la calidad de Encargado del
Tratamiento en un tercero, deber3, en calidad de responsable del Tratamiento, garantizar
que la informacién contenida en las Bases de Datos que sea suministrada sea veraz,
completa, exacta, actualizada, comprobable y comprensible. Asi mismo, debera velar

porque cualquier modificacidn, actualizacidn, correccidn, dato en discusién, o en general
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cualquier cambio realizado en la Base de Datos, sea informada de manera oportuna e
idonea al Encargado del Tratamiento.

Paragrafo Segundo: Si el responsable del Tratamiento delega la calidad de Encargado del
Tratamiento en un tercero, el mismo debera conservar los Datos Personales de los
Titulares, bajo las condiciones de seguridad idoneas para evitar la pérdida, consulta, uso,
acceso o adulteracién, no autorizado o fraudulento. Para el efecto, el responsable del
Tratamiento establecera unos requisitos minimos que deben cumplirse para este fin.

Paragrafo Tercero: En los casos en los cuales el responsable del Tratamiento delega la
calidad de Encargado del Tratamiento en un tercero, éste deberd adoptar como minimo las
medidas de proteccién de los Datos establecidas en el manual de procedimiento.

CAPITULO 7.

PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Para que los Titulares de los Datos Personales puedan ejercer los derechos consagrados en
la Ley, la Compainiia disefid los siguientes procedimientos, los cuales deben ser seguidos
por el personal de la Sociedad, asi como por los Titulares, para efectos de garantizar el
cumplimiento de estos. Los procedimientos aqui regulados, deben ser interpretados y
orientados a la luz de los derechos fundamentales del debido proceso, derecho a la
defensa, y en general las garantias consagradas en la ley y la constitucién.
7.1. Personas autorizadas para el ejercicio de los derechos: Los derechos de los Titulares
establecidos en la Ley, podran ser ejercidos por las siguientes personas:

e Por el titular

e Por sus causahabientes

e Por el representante, tutor, curador y/o apoderado del Titular.
Las personas previamente sefialadas como legitimados por activa deberan acreditar su
calidad. Para el efecto, a la peticidn, autorizacion y/o reclamo, deberan aportar el poder,
registro civil, o el documento que les otorgue la capacidad para actuar. Para los efectos del
presente documento, se denominara a las personas autorizadas para el ejercicio de los
derechos como “Solicitante(s)”.
7.2. De la Autorizacion y recoleccion de Datos Personales: Es obligacion del responsable
del Tratamiento, contar con el consentimiento previo, expreso e informado emitido por
parte del Titular, en relaciéon con el Tratamiento de sus Datos Personales; lo anterior, en
aras de garantizar que el Titular, pueda ejercer su derecho a la autodeterminacién
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informativa. Para efectos de conseguir la Autorizacidn por parte del Titular, la Compaiiia
seguira el siguiente procedimiento:

7.2.1. El responsable del Tratamiento podra disefiar un formulario (fisico, digital o virtual),
por medio del cual se solicite la informacion al Titular, limitdndose Unicamente a la
necesaria, para la finalidad establecida. Si el Dato Personal solicitado al Titular es
considerado por el mismo de caracter sensible o es de propiedad de un menor de edad, el
Titular o su representante, podra validamente abstenerse de suministrar el mismo. De este
derecho se debera dejar constancia en el formato de solicitud de informacién.

7.2.2. Una vez diligenciado el formulario de recoleccion de datos, y en todo caso como
requisito previo al envio de la informaciéon y al acceso al formato de Autorizacion, sera
menester tener a disposicion del Titular las Politicas de Tratamiento de Datos de la
Sociedad. Dichas politicas, podran ser solicitadas al correo electrdnico
info@torroledolaw.com

7.2.3. Las Autorizaciones que se elaboren para ser otorgadas por el Titular a través de los
diferentes canales de recoleccién de los Datos Personales establecidos por la Sociedad,
podran ser en cualquier medio, bien sea fisico, digital o virtual, y deberan contener por lo
menos, los elementos que a continuacién se sefialan:

a. Nombre e identificacion de Titular.

b. Indicacién expresa de la Autorizacién.

c. Base(s) de Datos de la que hard parte el Dato Personal suministrado.

d. Tratamiento que se le dara a los Datos Personales.

e. Finalidad de la Base de Datos. Para el efecto serd potestativo del Titular, indicar si
no desea que sus datos sean utilizados para algunas de las finalidades o
modalidades de Tratamiento.

f. Declaracién del conocimiento de los Derechos.

g. Declaracién del conocimiento de las Politicas de Tratamiento de Bases de Datos.

h. Tiempo durante el cual se utilizaran los Datos Personales. La Autorizacién, debera
ser firmada por el Titular, de manera litogréfica o digital, o aceptada a través de
cualquier otro medio tecnolégico con el que contare la Sociedad, que permitiera
obtener una aceptacion inequivoca del Titular.

7.2.4. Una vez agotado el procedimiento anterior, el Titular podra enviar al responsable de
Datos la informacién solicitada a través del formulario de recoleccidn.

7.2.5. De los documentos fisicos, digitales o electrénicos generados en desarrollo del
anterior procedimiento, se generard una copia o archivo, la cual serd almacenada,
cumpliendo con las garantias minimas de seguridad, en el sistema que para tal efecto
disponga la Sociedad.
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7.2.6. En virtud de lo consagrado en el articulo 10 de la Ley 1581 de 2012, y demds normas
gue lo modifiquen o adicionen, no serd obligacion de la Compaiia obtener autorizacién
del Titular cuando se presenten los siguientes supuestos:

a. Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b. Datos de naturaleza publica;

c. Casos de urgencia médica o sanitaria;

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
o cientificos;

e. Datos relacionados con el Registro Civil de las Personas. En los eventos en que no
se cuente con la Autorizacién por presentarse cualquiera de los supuestos
previamente establecidos, se debera indicar en la Base de Datos dicha situacion.

7.3. Procedimiento de Consulta de informacién: Uno de los derechos de los Titulares, es
el libre acceso a la informacién; para el efecto, se regula el siguiente procedimiento:

7.3.1. Medios para presentar la solicitud: La solicitud de informacidn, sera presentada por
parte del Solicitante a través del correo electrénico: info@torroledolaw.com.

7.3.2. Contenido de la solicitud: La Compafiia elaborara un formato para el ejercicio de los
derechos de los Titulares. El Solicitante, al diligenciar el formato, deberd indicar de manera

detallada la informacidon que desea conocer, asi como el medio en el cual desea sea
entregada la informacion y los datos de contacto. Si en la peticién no se especificare
claramente el alcance de la solicitud, el responsable de la Informacién indicara de manera
detallada al Solicitante, la totalidad de la informacion contenida en sus Bases de Datos, y el
tratamiento dado a los mismos.

7.3.3. Plazo de la Respuesta: El Oficial de Datos, deberd dar respuesta a la solicitud,
dentro de los quince (15) dias habiles siguiente, contados a partir de la fecha de recibo
efectivo de la solicitud. En el evento en que la Sociedad no pudiere atender el
requerimiento realizado dentro del plazo sefialado, informara al Solicitante a través de los
datos de contacto suministrados, las razones por las cuales no fue posible emitir la misma.
Una vez cumplido lo anterior, podra prorrogarse por un plazo no superior a cinco (5) dias
habiles, siguientes al vencimiento del plazo inicial.

7.3.4. Contenido de la Respuesta: La respuesta dada por la Sociedad, debera responder en
su integridad los aspectos solicitados. Dicha respuesta, debera ser entregada al Solicitante,
a través del medio por él seialado en la peticidn. Si el medio indicado por el Solicitante
para recibir la respuesta es el correo electrdnico, deberd la Sociedad utilizar medios
sencillos que no comporten una barrera técnica de acceso para el Titular. Asi mismo,
deberd configurar la direccién de correo electrénico, de tal forma que se obtenga prueba
de la recepcidn del correo.
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7.3.5. Prueba de notificacion de la respuesta: Para efectos de contar con los medios
probatorios necesarios, el Oficial de Datos, deberd guardar en el medio que a bien
disponga la Sociedad, las constancias de recibo de la respuesta a la solicitud. En el evento
en que no fuere posible notificar al Titular la respuesta a la solicitud, se dejara constancia
de los procedimientos realizados para el fin en mencidn. Paragrafo: Las solicitudes de
pruebas de la Autorizacidn, se ceiiira al presente proceso.

7.4. Procedimiento para Reclamos: Sin perjuicio del deber de actualizacién contenido en
la normatividad vigente para los responsables de la Informacion, los Titulares, podran
presentar ante la Sociedad solicitudes de actualizacidén, correccién o supresion de los
Datos Personales contenidos en las Bases de Datos, con la finalidad de garantizar la
veracidad y exactitud del contenido de estas. Dicho tramite, se cefiirda al siguiente
procedimiento:

7.4.1. Receptor de la solicitud: El reclamo deberd ser dirigido a la Sociedad como
responsable del Tratamiento de la Informacidon, a través del correo electrénico
info@torroledolaw.com Unico canal habilitado para el efecto. Ahora bien, en el evento en
qgue la Sociedad haya delegado en un tercero Encargado del Tratamiento el manejo de
alguna de las Bases de Datos o alguna de las modalidades de Tratamiento, y el reclamo
versare sobre un Dato Personal contenido en dichas Bases de Datos, el Oficial de Datos de
la Sociedad, debera remitir al correo electréonico sefialado por el Encargado del
Tratamiento la solicitud respectiva. En este ultimo caso, el Oficial de Datos dejara expresa
constancia del envio de la solicitud al tercero Encargado del Tratamiento, quien se sujetara
para emitir la respuesta, a los términos sefialados en las presentes Politicas para la
Gestidn, tratamiento y uso de datos personales y sensibles.

Paragrafo: Si la Sociedad a través del Oficial de Datos determina que no son competentes
para dar respuesta al reclamo realizado, debera informarse por escrito a través de
cualquiera de los datos de contacto suministrados por el Titular, las razones por las cuales
carece de competencia. Dicha comunicacion, deberd ser notificada dentro de los dos dias
siguientes a la recepcién de la notificacion.

7.4.2. Medios para la presentacion del reclamo: El reclamo, deberd ser radicado o
presentado por parte del Solicitante, usando el formato disefiado por la compaiiia, al
correo electrénico info@torroledolaw.com

7.4.3. Contenido del reclamo: La peticidn que realice el Titular, deberd contener por lo
menos lo siguiente:
a. Nombre completo e identificacion del Titular, su causahabiente o representante.
b. Relacién detallada de los hechos o supuestos en los cuales fundamenta el reclamo.
c. Datos de notificacién, es decir: la direccién, correo electrénico y numero
telefdénico.
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d. Documentos probatorios en los que se soporta la peticiéon. En caso de que el
peticionario sea diferente al Titular, se deberan adjuntar los documentos que le
permitan actuar en su nombre.

7.4.4. Plazos de respuesta: El Oficial de Datos de la Sociedad, deberd en primer lugar
proceder a realizar una revision meramente formal de los elementos que debe contener la
reclamacion, los cuales se encuentran detallados en el numeral 7.4.3. Si como producto de
dicha verificacién determina que la misma no cumple los presupuestos exigidos, se
remitird y notificard dentro de los cinco (5) dias siguientes a la recepcién del reclamo, una
comunicacion escrita, en la cual se detallen los elementos que debe subsanar el Titular;
indicando de manera expresa que el mismo cuenta con un plazo de dos meses para acatar
lo solicitado, so pena de que se entienda desistida la solicitud. Una vez recibida completa
la peticion, la Sociedad dispondra del término de quince (15) dias habiles contados a partir
de la recepcidn en debida forma de esta, para dar respuesta integra a lo solicitado. Si no
fuere posible atender el reclamo en el plazo citado, la Sociedad a través del Oficial de
Datos, le informara de tal circunstancia al Titular, mediante escrito motivado. Una vez
efectuado lo anterior, el plazo se prorrogara por un término de 5 dias improrrogables.
7.4.5. Contenido de la Respuesta: La respuesta al reclamo debe responder de fondo y de
manera integra todos los aspectos relacionados en la peticién. La misma debera ser
entregada al Solicitante a través del medio por él sefialado en la peticidén. En todo caso, de
elegirse medio de respuesta mecanismos digitales, deberd la Sociedad utilizar medios
sencillos, que no comporten una barrera técnica de acceso para el Titular.

7.4.6. Prueba de notificacion de la respuesta: Para efectos de contar con los medios
probatorios necesarios, el Oficial de Datos, deberd guardar en el medio que a bien
disponga la Sociedad en sus manuales internos, las constancias de recibo de la respuesta a
la reclamacidn. Si la respuesta fue remitida via correo electrdnico, se configurara el mismo,
con la finalidad de que se remita aviso de lectura o recibo. En el evento en que no fuere
posible notificar al Titular la respuesta a la reclamacién, se dejara constancia de los
procedimientos realizados para el fin en mencion.

7.4.7. Efectos de la solicitud de correccion: Para efectos de garantizar la integridad y
veracidad de la informacidon, mientras se encuentre en curso un reclamo, se deberd
incorporar por parte del responsable del Tratamiento en la Base de Datos respectiva, la
leyenda “reclamo en tramite” y el motivo de este. Dicha anotacidn, debera ser realizada en
un plazo no superior a dos dias habiles siguientes a la solicitud, y debera mantenerse hasta
tanto no se emita una decisién sobre el particular.

CAPITULO 8.
20
Fecha de Actualizacion noviembre 2023



(N

TO’“LT” C%de POLITICAS PARA LA GESTION, TRATAMIENTO Y USO DE LOS DATOS
: PERSONALES Y SENSIBLES.

TRATAMIENTO DE DATOS DE CARACTER FINANCIERO

La Sociedad podra validamente crear nuevas Bases de Datos cumpliendo con los preceptos
sefialados en la norma. En tal virtud, a continuacion, se detallan las regulaciones para el
tratamiento de los Datos Personales de Caracter Financiero, en caso de que la sociedad
llegare a tener una Base de Datos de este tipo. La Sociedad reconoce que, dentro de las
Bases de Datos Personales, se encuentran los relativos a la informacién financiera y
crediticia, comercial, de servicios de los Titulares; por lo cual, es necesario adoptar, una
serie de politicas especiales en relacidon con este tipo de Datos Personales, de conformidad
con los lineamientos consagrados en la Ley Estatutaria 1266 de 2008.

8.1. Nocidn de Dato Personal de caracter Financiero: Segin la Ley 1266 de 2.008, se
entenderd como Dato de Caracter Financiero aquel que versa sobre “Informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, es decir
aquella referida al nacimiento, ejecucion y extincion de obligaciones dinerarias,
independientemente de la naturaleza del contrato que les dé origen”.

8.2. Participes en el tratamiento de Datos de Caracter Financiero:

8.2.1. Titular: Son las personas naturales o juridicas denominadas en la Ley 1266 de 2008
como “Titulares de la Informacion”,

8.2.2. Fuente de la Informacion: “persona, entidad u organizacion que recibe o conoce
datos personales de los titulares de la informacion, en virtud de una relacion comercial o
de servicio o de cualquier otra indole y que, debido a autorizacion legal o del titular,
suministra esos datos a un operador de informacion, el que a su vez los entregard al
usuario final” (Ley 1266 de 2.008).

8.2.3. Operador de informacidn: Es “la persona, entidad u organizacion que recibe de la
fuente datos personales sobre varios titulares de la informacion, los administra y los pone
en conocimiento de los usuarios bajo los pardmetros de la presente ley” (Ley 1266 de
2008)

8.2.4. Usuario: “la persona natural o juridica que, en los términos y circunstancias
previstos en la presente ley, puede acceder a informacion personal de uno o varios titulares
de la informacion suministrada por el operador o por la fuente, o directamente por el
titular de la informacion.” (Ley 1266 de 2.008).

Paragrafo Primero: Teniendo en consideracion las nociones previamente sefialadas en lo
relativo a los Datos de caracter Financiero contenidos en las Bases de Datos; la Sociedad
fungird por regla general como: Fuente de la Informacién, Operador de informacién y
Usuario. No obstante, lo anterior, las calidades de Fuente de la Informacién y Operador de
la Informacién podran ser delegadas a terceros, a quienes se les haran extensivos los

derechos y obligaciones propios de su calidad.
21
Fecha de Actualizacién noviembre 2023



(N

)

Torroledo POLITICAS PARA LA GESTION, TRATAMIENTO Y USO DE LOS DATOS

Law PERSONALES Y SENSIBLES.
Paragrafo Segundo: En el evento de pretender la Sociedad delegar en un tercero la calidad
de Operador de Datos, dicho tercero deberd acreditar el cumplimiento de los requisitos
consagrados en el articulo 11 de la Ley 1266 de 2008.

8.3. Principios: Al tratamiento de Datos de caracter financiero, se les aplicaran los
Principios, Derechos y Deberes consagrados en la Ley 1266 de 2008 y Ley 1581 de 2012,
en armonia con lo consagrados en las presentes Politicas, en el Capitulo 3. 8.4. Deberes y
Derechos propios de los Titulares de Datos de Caracter Financiero:

8.4. Derechos del Titular:

8.4.1. Frente a los operadores de los bancos de datos: Seran los consagrados en el
Capitulo 5 de la presente Politica, y los estipulados en el numeral 1 del articulo 6 de la Ley
1266 de 2008, y demds normas que lo modifiquen o adicionen.

8.4.1.2. Frente a las fuentes de la informacidn: Serdn los consagrados en el Capitulo 5 de
la presente Politica, y los estipulados en el numeral 2 del articulo 6 de la Ley 1266 de 2008,
y demas normas que lo modifiquen o adicionen.

8.4.1.3. Frente a los usuarios: Seran los consagrados en el Capitulo 5 de la presente
Politica, y los estipulados en el numeral 3 del articulo 6 de la Ley 1266 de 2008, y demas
normas que lo modifiquen o adicionen.

8.4.2. Deberes generales de la Fuente de la Informacion, Operador de informacion y
Usuario:

8.4.2.1. Deberes de los operadores de los bancos de datos: Seran los contenidos en el
Capitulo 6 de la presente Politica, y los consagrados en el articulo 7 de la ley 1266 de 2008,
y demas normas que lo modifiquen o adicionen.

8.4.2.2. Deberes de las fuentes de la informacion: Serdn los contenidos en el Capitulo 6
de la presente Politica, y los consagrados en el articulo 7 de la ley 1266 de 2008, y demds
normas que lo modifiquen o adicionen.

8.4.2.3. Deberes de los usuarios: Serdn los contenidos en el Capitulo 6 de la presente
Politica, y los consagrados en el articulo 7 de la ley 1266 de 2008, y demas normas que lo
modifiquen o adicionen.

8.5. Procedimientos para el ejercicio de los Derechos:

8.5.1. Solicitud de informacion: Con el objeto de garantizar el libre acceso a la informacién
por parte del Titular, a continuacion, se reglamenta el procedimiento que debe
adelantarse para el efecto.

8.5.1.1. Legitimados para efectuar la solicitud: De conformidad con la Ley 1266 de 2008,
podran efectuar la solicitud: “(i) A los titulares, a las personas debidamente autorizadas
por éstos y a sus causahabientes mediante el procedimiento de consulta previsto en la
presente ley; (ii) a los usuarios de la informacion, dentro de los pardmetros de la presente
ley; (iii) a cualquier autoridad judicial, previa orden judicial; (iv) a las entidades publicas del
poder ejecutivo, cuando el conocimiento de dicha informacion corresponda directamente
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al cumplimiento de alguna de sus funciones; (v) a los drganos de control y demds
dependencias de investigacion disciplinaria, fiscal, o administrativa, cuando la informacion
sea necesaria para el desarrollo de una investigacion en curso.(vi) a otros operadores de
datos, cuando se cuente con autorizacion del titular, o cuando sin ser necesaria la
autorizacion del titular el banco de datos de destino tenga la misma finalidad o una
finalidad que comprenda la que tiene el operador que entrega los datos. Si el receptor de
la informacion fuere un banco de datos extranjero, la entrega sin autorizacion del titular
sOlo podrd realizarse dejando constancia escrita de la entrega de la informacion y previa
verificacion por parte del operador de que las leyes del pais respectivo o el receptor
otorgan garantias suficientes para la proteccion de los derechos del titular, y (vii) a otras
personas autorizadas por la ley” Las personas previamente enunciadas, para efectos del
presente acapite, se denominara el “Solicitante”.

8.5.1.2. Medios para la radicacion de la solicitud: La solicitud de informacién, serd
presentada por parte del Solicitante a través del correo electrénico:
info@torroledolaw.com

8.5.1.3. Contenido de la solicitud: La solicitud de suministro de informacion, deberd
contener de manera detallada, qué aspectos desea conocer sobre el Tratamiento de los
Datos Personales, asi como el medio en el cual desea sea entregada la informacion y los
datos de contacto. En el evento de no manifestarse el alcance de la solicitud, el
responsable de la Informacién indicara de manera detallada al Solicitante, la totalidad de
la informacidon contenida en sus Bases de Datos, y el tratamiento dado a los mismos.
8.5.1.4. Plazos de respuesta: El Oficial de Datos, debera dar respuesta a la solicitud,
dentro de los quince (15) dias habiles contados a partir de la fecha de recibo efectivo de la
solicitud. En el evento en que la Sociedad no pudiere atender el requerimiento realizado
dentro del plazo sefialado, el Oficial de Datos deberd comunicar al Solicitante a través de
los datos de contacto suministrados, las razones por las cuales no fue posible emitir la
misma. Una vez cumplido lo anterior, podrd prorrogarse por un plazo no superior a cinco
(5) dias habiles, siguientes al vencimiento del plazo inicial.

8.5.1.5. Contenido de la Respuesta: La respuesta dada por la Sociedad, debera responder
en su integridad los aspectos solicitados. La misma debera ser entregada al Solicitante, a
través del medio por el sefialado en la peticién. En todo caso, de elegirse medio de
respuesta mecanismos digitales, deberd la Sociedad utilizar medios sencillos, que no
comporten una barrera técnica de acceso para el Titular.

8.5.1.6. Prueba de notificacion de la respuesta: Para efectos de contar con los medios
probatorios necesarios, el Oficial de Datos, debera guardar en el medio que a bien
disponga la Sociedad en sus manuales internos, las constancias de recibo de la respuesta a
la solicitud. Si la respuesta fue remitida via correo electrdnico, se configurard el mismo,

con la finalidad de que se remita aviso de lectura o recibo. En el evento en que no fuere
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posible notificar al Titular la respuesta a la solicitud, se dejara constancia de los
procedimientos realizados para el fin en mencidn. Pardgrafo: Las solicitudes de pruebas de
la Autorizacidn, se cefiira al presente proceso.

8.5.2. Actualizacion de la informacidon por parte de la Fuente de la Informacion: La
Fuente de la Informacidon deberda mantener actualizada la Base de Datos de caracter
Financiero de manera mensual. Si el proceso de actualizacién comporta la incorporacién
de un reporte negativo, la Fuente de la Informacién debera agotar el siguiente
procedimiento:

a. Remitir una comunicacion al Titular, en la que se le indique las razones por las
cuales se efectuara el reporte negativo, y se determine claramente las prestaciones
a la fecha adeudadas. Dicha comunicacién, sera remitida por el Oficial de Datos de
manera fisica o via correo electrdnico, a las direcciones reportadas por el Titular, o
que se determinen de la consulta en informacidon de caracter publico. De la
constancia de notificacidon se dejara el soporte respectivo.

b. Dentro de los veinte (20) dias habiles siguientes, contados a partir de la recepcion
de la comunicacion, el Titular podra demostrar o efectuar el pago de la obligacién,
asi como controvertir aspectos tales como el monto de la obligacién o cuota y la
fecha de exigibilidad. Dicha comunicacién podra incluirse en los extractos
periddicos que las fuentes de informacion envien a sus clientes.

c. Si transcurrido el plazo sefialado el Titular no se manifiesta o acepta el estado
actual de las obligaciones informado por el Oficial de Datos de la Fuente de la
Informacidn, esta ultima procedera a efectuar el reporte negativo en la Base de
Datos de Caracter Financiero.

d. Sien el marco del proceso previamente sefalado, se determina la existencia de un
error en la informacidon contenida en la Base de Datos de caracter Financiero, se
procedera a realizar el trdmite de reclamo, contenido en el numeral 8.5.3. de estas
Politicas.

8.5.3. Procedimiento para Reclamos:

8.5.3.1. Legitimados para efectuar la solicitud: El Titular, sus causahabientes o sus
representantes legales. Para acreditar la calidad, deberan aportar a la peticidén el poder,
registro civil de nacimiento, o el documento en que le otorgue la capacidad para obrar.
8.5.3.2. Receptor de la solicitud: El reclamo, debera ser dirigido a la Sociedad como
Operador de la Informacidn, a través de los medios previstos para el efecto, esto es al
correo electronico info@torroledolaw.com. En el evento en que la Sociedad haya delegado
en un tercero dicha calidad de Operador de la Informacion para el manejo de alguna de las
Bases de Datos, y el reclamo versa sobre un Dato Personal contenido en dichas Bases de
Datos; el Oficial de Datos de la Sociedad, debera remitir al correo electrénico sefialado por

el Operador de la Informacion la solicitud respectiva; dejando constancia expresa
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constancia del envio de la solicitud al tercero Encargado del Tratamiento, quien se sujetara
para emitir la respuesta, a los términos sefialados en el presente numeral.

Paragrafo: Si la Sociedad concluyere que no es competente para dar respuesta al reclamo
realizado, debera informarse por escrito a través de cualquiera de los datos de contacto
suministrados por el Titular, las razones por las cuales carece de competencia. Dicha
comunicacion, deberd ser notificada dentro de los dos dias siguientes a la recepcion de la
notificacién.

8.5.3.3. Medios para la radicacion del reclamo: La solicitud de informacion, serd
presentada por parte del Solicitante a través del correo electrénico
info@torroledolaw.com

8.5.3.4. Contenido del reclamo: La peticidn que realice el Titular, debera contener por lo
menos lo siguiente:
a. Nombre completo e identificacion del Titular o causahabiente.
b. Relacién detallada de los hechos o supuestos en los cuales fundamenta el reclamo.
c. Datos de notificacion, es decir: la direccidn, correo electrénico y nimero telefénico.
d. Documentos probatorios en los que se soporta la peticién. En caso de que el
peticionario sea diferente al Titular, se deberdn adjuntar los documentos que le
permitan actuar en su nombre.
8.5.3.5. Plazos de respuesta y procedimiento: La respuesta a los reclamos deberd ser dada
en quince (15) dias habiles siguientes a su recepciéon o cumplimiento de los requisitos. Para
efectos de resolver la misma, se seguira el procedimiento sefialado en el numeral 7.4. de
las presentes Politicas.
8.5.3.6. Contenido de la respuesta: La respuesta al reclamo, debe responder de fondo y
de manera integra, todos los aspectos relacionados en la peticion
8.5.3.7. Prueba de notificacion de la respuesta: Para efectos de contar con los medios
probatorios necesarios, el Oficial de Datos, deberd guardar en el medio que a bien
disponga la Sociedad en sus manuales internos, las constancias de recibo de la respuesta a
la reclamacién. Si la respuesta fue remitida via correo electrdnico, se configurara el mismo,
con la finalidad de que se remita aviso de lectura o recibo. Si la respuesta a la peticiéon no
fue posible de notificar, se guardard constancia de los procedimientos o tramites
realizados para el efecto.
8.5.3.8. Efectos de la solicitud de correccion: Para garantizar la integridad y veracidad de
la informacidn, mientras se encuentre en curso un reclamo, se debera incorporar por parte
del responsable del Tratamiento en la Base de Datos respectiva, la leyenda “reclamo en
tramite” y el motivo de este. Esta nota, debera ser realizada en un plazo no superior a dos
dias habiles siguientes a la solicitud, y deberd mantenerse hasta tanto no se emita una
decision sobre el particular.
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8.5.4. Permanencia de la Informacion: La informacién de caracter positivo del Titular,
podrd permanecer de manera indefinida en las Bases de Datos de los Operadores, lo
anterior segun el articulo 13 de la Ley 1266 de 2012. Por el contrario, los Datos de caracter
Financiero relativos a: tiempo de mora, tipo de cobro, estado de la cartera, y en general,
aquellos datos que den cuenta del estado de incumplimiento de obligaciones se regiran
por un término maximo de permanencia, sefialado en la Ley. Vencido dicho término, se
debera retirar dicho reporte de la Base de Datos de caracter Financiero, para que los
Usuarios no puedan acceder o consultar dicha informacién.

CAPITULO 9.

MEDIDAS DE SEGURIDAD RESPECTO DE LOS DATOS PERSONALES TORROLEDO LAW S.A.S.

Para efectos de velar por el cumplimiento de las normas y principios en materia de gestién
de datos personales, ha disefiado e implementado, diversos procesos, politicas, contratos
y una estructura administrativa adecuada al interior de la sociedad, es decir, tiene un
sistema de gestion de la informacidn, que propende por el adecuado manejo de los datos
personales.

La adopcidon de los diferentes elementos integrantes del sistema de gestion de datos
personales le permite a la Compafiia captar y la almacenar de forma adecuada y segura los
Datos Personales, garantizando a sus Titulares verificar la exactitud de estos y ejercer sus
derechos relativos a conocer, actualizar, rectificar y suprimir dicha informacién, asi como
su derecho a revocar la autorizacidn suministrada a La Compaiiia para el Tratamiento de
sus datos.

La Compaiiia, ha elegido mecanismos y Encargados del Tratamiento adecuados, que
respeten las normas de gestion de datos personales, y que permitan darle al Titular
tranquilidad sobre la salvaguarda de su informacion. Asi mismo, se consagraron dentro de
las funciones de las estructuras administrativas internas, la funcion de implementar,
revisar y corregir, las medidas de seguridad razonables, tanto fisicas, administrativas,
juridicas y tecnoldgicas para proteger su informacién contra pérdida, abuso, adulteracion,
acceso o uso no autorizado o fraudulento. Si pese a las medidas adoptadas, se presentaren
incidentes o violaciones a los cddigos de seguridad que comporten riesgos para la
adecuada gestidn de los Datos Personales, la Compaiiia procederd a adoptar los planes de
contingencia previstos para el efecto, asi como a gestionar el respectivo incidente de
seguridad respecto de los datos personales, con el fin de establecer las consecuencias
juridicas del mismo, sean estas de tipo laboral, disciplinario, civil o penal.

CAPITULO 10.
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DATOS DE NOTIFICACION

La Compaiia dispuso los siguientes datos de notificacidon, para la atenciéon de las
solicitudes o peticiones que se generen en desarrollo de los Derechos y Procedimientos
sefalados en la presente Politica.

a. Direccion de notificacion: Carrera 27 67 44. Bogota D.C.

b. Teléfono: +57 316 0568717

c. Direccion electrdnica de notificacién: info@torroledolaw.com

d. Pagina web: www.torroledolaw.com

CAPITULO 11.

ACTUALIZACION Y VIGENCIA

La Compaiiia se reserva el derecho de actualizar el presente Manual de Politicas de
Tratamiento de Datos Personales cuando asi lo requiera, de acuerdo con sus
procedimientos internos y al ejercicio de sus actividades. Cuando sea actualizada, y en
caso de haber cambios sustanciales referidos a la identificacion de responsable y a la
finalidad de Tratamiento de los datos personales, que puedan afectar el contenido de la
autorizaciéon, debera informarlo a través de medios idoneos a los Titulares de los datos
contenidos en sus bases de datos o archivos, previa a su implementacién. Ademads, debera
obtener una nueva autorizacion cuando el cambio se refiera a la finalidad del Tratamiento
de los datos personales.

La presente politica y sus modificaciones entrardn en vigor a partir del dia 07 de
noviembre de 2023.
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